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ZARZADZENIE Nr M0..12025
REKTORA UNIWERSYTETU W SIEDLCACH

zdnia .... .. \WpOK............. 2025 roku

w sprawie postgpowania w przypadku powstania zagrozen majacych wplyw na
zapewnienie bezpieczenstwa w obiektach i na terenie UwS

Na podstawie art. 23 ust. 2 pkt 2 ustawy z dnia 20 lipca 2018 r. — Prawo o szkolnictwie wyzszym
i nauce (tj. Dz. U. z 2024 r. poz. 1571 ze zm.) oraz § 13 ust. 3 pkt 25 Statutu UwS zarzadza
sie, oraz co nastepuje:

§1
W przypadku zaistnienia zagrozenia na terenie lub w obiektach UwS, w szczegdlnosci
zagrozenia dla zycia, zdrowia lub mienia, kazda osoba, ktéra powzieta takg informacje, jest
zobowigzana niezwtocznie poinformowaé o tym kierownika swojej jednostki organizacyjnej
albo innego przetozonego, a takze osobe petnigcg dyzur na portierni.

§2

Wszyscy pracownicy oraz studenci UwS sa zobowigzani do utrzymywania porzgdku i
zapewniania bezpieczenstwa na terenie Uczelni, a takze do podejmowania dziatan
zapobiegajgcych powstawaniu zagrozen, w szczegoélnosci do

1) znajomosci zasad postepowania zawartych w instrukcji, o ktérej mowa w § 4;

2) dbania o bezpieczenstwo studentow, doktorantéw, stuchaczy i pracownikow UwsS;

3) uczestniczenia w organizowanych szkoleniach i treningach ewakuacyjnych;

4) udziatu w akcjach ratowniczych.

§3

1. Kierownicy jednostek organizacyjnych UwS oraz pracownicy prowadzacy zajecia ze
studentami, doktorantami Iub stuchaczami dokonujg samodzielnie oceny stopnia
zagrozenia w obiektach i salach znajdujgcych sie na terenie UwS oraz wzywajg wiasciwe
stuzby porzadkowo-ratownicze, a takze podejmujg decyzje o ewentualnej ewakuacji.

2. Pogodzinach pracy oraz po zakonhczeniu zaje¢ dydaktycznych, oceny stopnia zagrozenia
oraz decyzje o wezwaniu wiasciwych stuzb porzadkowo-ratowniczych podejmuja
pracownicy petnigcy dyzur w portierniach, a takze — w zaleznosci od sytuacji — kierownicy,
dyrektorzy lub osoby kierujgce wewnetrznymi komorkami organizacyjnymi w UwS.

3. Powrdt pracownikéw, studentéw, doktorantéw, stuchaczy iinnych oséb do ewakuowanych
wczesniej budynkéw mozliwy jest wytgcznie z chwilg poswiadczenia przez wezwane
stuzby porzgdkowo-ratownicze o ustaniu zagrozenia.



§4
Ustala sie ,Instrukcje postepowania w przypadku powstania zagrozen w obiektach i na terenie
UwS (dalej zwana instrukcja), ktéra stanowi zatacznik do niniejszego zarzadzenia.

§5
1. Kierownikdéw jednostek organizacyjnych zobowigzuje sie do niezwtocznego zapoznania
pracownikéw, studentéw, doktorantéw i stuchaczy UwS z postanowieniami niniejszego
zarzadzenia.
2. Kierownika Dziatu Administracyjno-Gospodarczego oraz kierownika Osiedla Studenckiego
zobowigzuje sie do zapoznania pracownikéw portierni z instrukcjg oraz umieszczenia jej w
portierniach wszystkich obiektéw UwS.

§6
Nadzér nad realizacjg postanowien niniejszego zarzadzenia oraz instrukcji sprawuje
specjalista ds. obronnych i sytuacji kryzysowych. Do jego obowigzkéw w szczegdblnosci nalezy:
1) sprawowanie nadzoru nad aktualizacjg procedur i instrukcji obowigzujgcych na
szczeblu UwS, dotyczgcych zdarzen okreSlonych w zatgczniku do niniejszego
zarzadzenia;
2) dokonywanie losowego sprawdzenia znajomosci procedur przez personel portierni;
3) gromadzenie informacji dotyczacych okolicznosci zaistniatych zdarzen w zakresie
ochrony oséb i mienia oraz opracowywanie wnioskow i rekomendacji majacych na
celu zapobieganie podobnym zdarzeniom w przysztoéci,
4) prowadzenie szkolen z zakresu ochrony, oséb i mienia i obiektow;
5) wspdtdziatanie z wiasciwymi stuzbami porzgdkowo-ratowniczymi.

§7
Traci moc zarzgdzenie nr 49/2014 Rektora Uniwersytetu Przyrodniczo-Humanistycznego
w Siedlcach z dnia 6 czerwca 2014 roku w sprawie postepowania
w przypadku powstania zagrozenia w obiektach i na terenie UPH

§8

Zarzadzenie wchodzi w zycie z dniem podpisania.

prof. dr hab. Mirostaw Minkina
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2.

Instrukcja postepowania w przypadku zaobserwowania wypadku na
terenie Uniwersytetu

Reakcja na wypadek
- W przypadku zauwazenia lub odnalezienia osoby, ktora ulegta wypadkowi, nalezy:
1) Zachowaé spokdj i oceni¢ miejsce zdarzenia pod katem bezpieczenstwa
swojego i innych osdéb;
2) Zabezpieczyé miejsce zdarzenia — uniemozliwi¢ dostep osobom postronnym;
3) Poinformowa¢ niezwtocznie:
- administratora obiektu lub stuzbe portierska,
- albo samodzielnie wezwac odpowiednie stuzby ratunkowe — tel. 112
(og6Iny numer alarmowy) lub 999 (pogotowie ratunkowe).
4) Poinformowaé osoby znajdujgce sie w poblizu o potencjalnym zagrozeniu oraz
poprosi¢ o wsparcie w dziataniach pomocowych.
5) Sprawdzi¢ stan poszkodowanego — przytomnos$¢, oddech, widoczne obrazenia.
6) Udzieli¢ pierwszej pomocy zgodnie z obowigzujacymi zasadami.
7) Zgtosi¢ wypadek odpowiednim osobom:
- Pracownik - przetozonemu lub do Gtownemu Specjaliscie ds. BHP
—tel. 25 643 19 50,
- Student - prowadzgcemu zajecia lub do dziekanatu,
- osoba postronna/nie bedaca studentem ani pracownikiem uniwersytetu -
pracownikowi administracyjnemu lub stuzbie portierskiej.
Zasady udzielania pierwszej pomocy
Przede wszystkim zadbaj o swoje bezpieczenstwo aby$s méat bezpiecznie pomaoc,
Dlaczego warto dziata¢ natychmiast?
1) Kazda sekunda moze decydowad o zyciu lub zdrowiu poszkodowanego.
Woczesne rozpoczecie dziatan ratunkowych zwieksza szanse przezycia
i zmniejsza ryzyko powikian.

Czym jest pierwsza pomoc?
2) To natychmiastowe czynnosci podejmowane w razie wypadku, urazu lub
nagtego zachorowania, ktérych celem jest podtrzymanie zycia Ilub
ograniczenie skutkoéw zdarzenia.

Kto ma obowigzek udzieli¢ pierwszej pomocy?

3) Kazdy. Obowigzek ten wynika z art. 162 Kodeksu karnego — nieudzielenie
pomocy osobie w stanie zagrozenia zycia grozi karg do 3 lat pozbawienia
wolnosci.

Algorytm udzielania pierwszej pomocy

Jesli osoba jest przytomna i oddycha:

1) Zapytaj, co sie stato.

2) Ocen stan fizyczny poszkodowanego.

3) W razie potrzeby zabezpiecz urazy, obserwuj i uspokajaj poszkodowanego
do przyjazdu stuzb.

Jesli osoba jest nieprzytomna, ale oddycha:
1) Udroznij drogi oddechowe (odchylenie gtowy do tytu).




2)
3) Chron przed wychtodzeniem lub przegrzaniem.

4) Obserwuj oddech do momentu przybycia zespotu ratownictwa.

5) Jesli oczekiwanie przekracza 30 minut — obro¢ poszkodowanego na drugi bok.

Utdz poszkodowanego w pozycji bocznej bezpieczne;.

Jesli osoba nie oddycha:
Natychmiast rozpocznij resuscytacje krgzeniowo-oddechowg (RKO):

=N

30 ucisnie¢ klatki piersiowe;,
2 oddechy ratownicze,
kontynuuj cykle az do odzyskania przytomnosci lub przybycia ratownikéw.
Uzyj AED (automatycznego defibrylatora zewnetrznego), jesli jest dostepny
w poblizu.
S) udzieci ponizej 1 roku zycia — stosuj tylko 2 palce i zmniejsz site nacisku.
4. Bezpieczenstwo wlasne podczas udzielania pomocy:
- Uzywaj rekawiczek jednorazowych i maseczki (jesli sg dostepne).
- Nie narazaj si¢ na kontakt z krwia, wydzielinami ani innymi potencjainie
zakaznymi materiatami.
5. W kazdym przypadku:
- sporzgdzi¢ adnotacje w Ksigzce dyzuréw z opisem okolicznosci udzielania
pomocy i realizacji procedur,
6. Wykaz telefonéw alarmowych:
1) Telefon Alarmowy — 112;
2) Pogotowie ratunkowe — 999;
3) Policja (gdy wymagana interwencja stuzb porzgdkowych)- 997;
4) straz pozarna (w razie zagrozenia pozarowego) — 998:
5) Straz miejska - 25 794 39 86

w
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Firma wspomagajgca ochrong obiektu — 22 560-62-22 (Stacja monitorowania alarméw).



1. Instrukcja postepowania w przypadku préby nieautoryzowanego prowadzenia
uwieczniania obiektdéw uczelni oraz oséb znajdujacych sie na jej terenie

1. W przypadku zaobserwowania proby wykonywania zdje¢ lub nagran bez widocznej
autoryzacji:
1) Podejs¢ do osoby w sposdb uprzejmy, ale stanowczy i:
- poprosié¢ o przedstawienie tozsamosci (np. legitymacja, dowodd osobisty),
- zapytac o cel i przeznaczenie wykonywanych zdje¢ lub nagran.
2) Poinformowaé osobe, ze:

- wykonywanie zdjec¢ lub nagran na terenie uczelni wymaga wczes$niejszego
uzyskania zgody Rektora lub innego uprawnionego organu uczelni,

- wizerunek osdb znajdujacych sie na terenie uczelni jest chroniony zgodnie
Z przepisami o ochronie danych osobowych i prawem do wizerunku,

- rejestrowanie obiektdw uczelni moze podlegac ograniczeniom ze wzgledu na
bezpieczenstwo.

3) W przypadku przedstawienia zgody Rektora lub innego uprawnienia (np.
pisemna zgoda, identyfikator medialny, umowa):

- poprosi¢ o jej okazanie,

- zanotowa¢ szczegdty zdarzenia w Ksiedze Dyzurow (data, godzina, miejsce,
dane osoby, charakter zgody, numer identyfikatora itp.).

4) Jezeli osoba powotuje sie na akredytacje dziennikarska;

- poprosi¢ o jej okazanie,

- niezwlocznie powiadomi¢ Rzecznika Prasowego uczelni,

- nie utrudniaé pracy dziennikarzom, jesli posiadajg odpowiednie uprawnienia,
chyba ze istniejg przestanki do interwencji (np. zaktécanie porzadku, brak
zgody na rejestracje w danym miejscu).

5) W przypadku odmowy wspétpracy lub agresywnego zachowania osoby:

- nie podejmowaé samodzielnej interwenc;ji fizycznej,

- adekwatnie do sytuacji powiadomi¢ ochrone lub w razie koniecznosci,
zawiadomi¢ Policje.

6) W kazdym przypadku:

- sporzadzi¢ adnotacje w Ksigze dyzuréw z opisem sytuacji i podjetych dziatan,
lub notatke stuzbowg jako oddzielny dokument do przetozonego,

- zabezpieczy¢ ewentualne dowody (np. $wiadkéw, nagrania monitoringu),

- poinformowa¢ bezposredniego przetozonego o zaistniatym zdarzeniu.

2. Kazdorazowo po wykonaniu procedur poinformowa¢ Rzecznika Prasowego UwS
oraz Specjaliste ds. obronnych i sytuacji kryzysowych o zaistniatej sytuaciji.
3. Wykaz telefonéw alarmowych:
6) Telefon Alarmowy — 112;
7) Policja - 997,
8) Straz miejska - 25 794 39 86
9) Pogotowie Ratunkowe - 999;
10) Rzecznik Prasowy - 1918
11) Dziat Administracyjno-Gospodarczy - 1932;
12) Firma wspomagajgca ochrone obiektu — 22 560-62-22 (Stacja monitorowania
alarméw).



Instrukcja postepowania w przypadku proby napadu, wiamania lub
kradziezy.

1. W przypadku proby wtargniecia (napadu, wtamania) na teren obiektu:

wcisngé przycisk ,Antynapadowy”;

poinformowaé osoby przebywajgce w budynku o zagrozeniu sygnatem ,NAPAD";
wezwaé odpowiednie stuzby;

nie podejmowaé samodzielnej interwencji fizycznej,

w miare mozliwosci uniemozliwi¢ ucieczke sprawcow przestepstwa;
zabezpieczy¢ miejsce zdarzenia i nie dopusci¢ do zatarcia Sladow;

powiadomié kierownictwo obiektu;

zapamieta¢ wyglad oraz jak najwiecej szczegotow sprawcy;

odnotowac zdarzenie w ksigzce dyzurdw.

2. W przypadku stwierdzenia lub otrzymania informacji o kradziezy nalezy:

3. W

zabezpieczy¢ miejsce zdarzenia i nie dopusci¢ do zatarcia sladdw;

nie podejmowac samodzielnej interwencji fizycznej,

zamkna¢ wyjscia z budynku w celu uniemozliwienia ucieczki sprawcy
przestepstwa;

powiadomié kierownictwo obiektu;

wezwadé odpowiednie stuzby;

po przybyciu policji opisaé zdarzenie oraz umozliwié im sprawne
przeprowadzenie akcji;

odnotowac zdarzenie w ksigzce dyzurdw.

przypadku stwierdzenia w rejonie obiektu préby zaktécania porzadku lub

niszczenia mienia nalezy:

wezwac odpowiednie stuzby;
przekaza¢ informacje pracownikom portierni  sgsiednich  budynkow
w kompleksach:
e Wydziat Nauk Scistych i Przyrodniczych, Dom Studenta nr 1, Hala sportowa,
Instytut informatyki;
e Wydziat Nauk Humanistycznych, Wydziat Nauk Spotecznych, Wydziat
Sztuki, Biblioteka Gtéwna, Archiwum, Dom Studenta nr 2, Dom Studenta
nr 4, Dom Studenta nr 5;
e Wydziat Nauk Rolniczych, Wydziat nauk Medycznych i Nauk o Zdrowiu,
Centrum Symulacji Medycznych;
powiadomi¢ kierownictwo obiektu;
po przybyciu policji opisaé zdarzenie oraz umozliwi¢ jej sprawne
przeprowadzenie akcji;
sporzadzi¢ adnotacje w Ksigze dyzurdéw z opisem sytuacji i podjetych dziatan, lub
notatke stuzbowg jako oddzielny dokument do przetozonego.

Kazdorazowo po wykonaniu procedur poinformowaé Specjaliste ds. obronnych

i sytuacji kryzysowych o zaistniatej sytuac;ji.

5. Wykaz telefonéw alarmowych:
13) Telefon Alarmowy — 112;



14) Policja - 997;

15) Panstwowa Straz Pozarna - 998;

16) Pogotowie Ratunkowe - 999;

17) Starszy Specjalista ds. Administracyjnych -....................... . (wpisaé¢ w wolne
miejsce odpowiednio do obiektu, w ktérym powyZsza instrukcja zostaje
zaimplementowana);

18) Specjalista ds. obronnych i sytuacji kryzysowych - 1120;

19) Dziat Administracyjno-Gospodarczy - 1932,

20) Firma wspomagajgca ochrong obiektu - 22 560-62-22 (Stacja monitorowania
alarméw).



IV. Instrukcja postepowania w przypadku skazen biologicznych lub chemicznych.

1. W

przypadku otrzymania informacji o iewnetrznym skazeniu biologicznym

lub chemicznym, jezeli przebywamy w budynku nalezy:

2. W

wezwac odpowiednie stuzby;

powiadomi¢ kierownictwo obiektu;

pozosta¢ w budynku;

wpuséci¢ zagrozone osoby z zewnatrz,

poinformowa¢ wszystkie osoby przebywajace w budynku o zagrozeniu;
zamkng¢ drzwi, okna i ograniczy¢ naptyw skazonego powietrza,

unika¢ przebywania w piwnicach i innych nisko potozonych czeéciach budynku;
utrzymac tacznos¢ z kierownictwem obiektu, informujac o miejscu i liczbie oséb;
unikaé korzystania z wind — uzywaé schodow,

przygotowac apteczke, dokumenty oraz telefon komérkowy z tadowarka, na
wypadek ewakuacji;

nie opuszczaé budynku do czasu odwotania zagrozenia przez stuzby ratownicze.

przypadku otrzymania informacji o zewnetrznym skazeniu biologicznym

lub chemicznym, jezeli przebywamy poza budynkiem nalezy:

schronié sie w najblizszym budynku zastaniajgc drogi oddechowe,

wezwaé odpowiednie stuzby,

powiadomié kierownictwo obiektu,

zostawi¢ odziez wierzchnig i buty przed wejsciem - w przypadku kontaktu
z niebezpiecznymi substancjami,

umy¢ doktadnie twarz i rece,

unika¢ dotykania twarzy, zwtaszcza ust, nosa i oczu;

pozosta¢ w odizolowanym migjscu do czasu przybycia stuzb i zastosowac sie do
ich poleceh.

3. W przypadku rozsypania proszku lub rozlania cieczy nieznanego pochodzenia
nalezy:

wezwaé stuzby ratownicze,

powiadomié kierownictwo obiektu,

nie dopusci¢ osdb do kontaktu z substancja,

nakry¢ substancje (np. kocem, koszem), aby zapobiec jej rozprzestrzenianiu,
opuséci¢ i zamkna¢ pomieszczenie,

umy¢ rece wodg i myditem,

zdjg¢ ubranie, jezeli miato kontakt z podejrzang substancjg i je zabezpieczy¢,
jezeli jest mozliwos¢ to umy¢ sie pod prysznicem,

po kontakcie z podejrzanymi substancjami i w obrebie skazenia nie jes¢, nie pié
i nie pali¢ tytoniu;

oznakowa¢ miejsce zdarzenia — np. tadma, napisem ,NIEBEZPIECZENSTWO”
lub innym dostepnym sposobem;

nie podejmowaé prob neutralizacji substancji na wtasng reke.

4. W przypadku gdy pomieszczenie zostanie skazone aerozolami nalezy:



- wezwac stuzby ratownicze,

- powiadomi¢ kierownictwo obiektu, .

- wytgczy¢ wentylatory i klimatyzacje w catym budynku,

- opusci¢ pomieszczenie zamykajgc okna i drzwi,

- sporzadzic liste obecnych osoéb i udostepnic¢ jg policji,

- zachowac¢ szczegodlng ostrozno$¢ przy otwieraniu sgsiednich pomieszczen —
moga by¢ réwniez skazone;

- w miare mozliwosci poinformowac¢ inne osoby w poblizu o konieczno$ci
opuszczenia skazonego rejonu.

Kazdorazowo sporzgdzi¢ adnotacje w Ksigze dyzuréw z opisem sytuacji i podjetych
dziatan, lub notatke stuzbowg jako oddzielny dokument do przetozonego

Kazdorazowo po wykonaniu procedur poinformowaé¢ Specjaliste ds. obronnych
i sytuacji kryzysowych o zaistniatej sytuaciji.

Wykaz telefonéw alarmowych:

1) Numer Alarmowy - 112;

2) Policja - 997;

3) Panstwowa Straz Pozarna - 998;

4) Pogotowie Ratunkowe - 999;

5) Stacja Sanitarno-Epidemiologiczna - 25 644-20-40;

6) Starszy Specjalista ds. Administracyjnych - ....................... ; (wpisa¢ w wolne
migjsce odpowiednio do obiektu, w ktérym powyZisza instrukcja zostaje
zaimplementowana);

7) Dziat Administracyjno-Gospodarczy - 1932;
8) Gtoéwny specjalista d/s BHP - 1950
9) Specjalista ds. obronnych i sytuacji kryzysowych - 1120.



V.

1.

Instrukcja postepowania w przypadku otrzymania telefonicznej informacji
o podtozeniu tadunku wybuchowego.

Osoba odbierajgca informacje powinna:

1)
2)
3)
4)
5)

O 00 N O
R .

witgczy¢ urzadzenie rejestrujgce rozmowy (jezeli jest na wyposazeniu);

nie przerywac rozmowy;

zachowaé¢ maksymalny spokoj i opanowanie;

zanotowac (zapamietac) tre$¢ wiadomosci i godzine zgtoszenia,

zapamieta¢ cechy charakterystyczne gtosu (damski, meski, akcent wymowy,
itp.), odgtosy styszane w tle (ruch uliczny, gtosy innych oséb, zaktdcenia na linii,
itp.);

powiadomi¢ gtéwnego uzytkownika obiektu;

wezwaé odpowiednie stuzby;

wcisna¢ przycisk ,Antynapadowy”;

zebraé informacje o podejrzanych przedmiotach i w miare mozliwosci
zabezpieczy¢ teren wokdt podejrzanego przedmiotu,

10) nie przekazywac informacji o zagrozeniu przez systemy nagtosnienia Iub

dystrybucji informacji — poinformowaé osoby przetozone oraz ochrone w sposéb
spokojny i bez wzbudzania paniki;

11) ograniczy¢ wszelkg aktywnos$¢, w tym nie uzywac telefonéw komorkowych ani

radiotelefonéw w poblizu podejrzanego przedmiotu — moze to wywotac eksplozje.

2. Zawiadamiajgc policje, portier lub inna osoba ma za zadanie :

1)
2)
3)

4)
5)

6)

poda¢ tre$¢ rozmowy ze zgtaszajgcym o podtozeniu tadunku;

wskazac miejsce i opisa¢ przedmiot (torbe) jesli zostat zlokalizowany;

podaé numer telefonu, z ktérego prowadzona jest rozmowa oraz swoje nazwisko
i imie;

uzyskaé od policji potwierdzenie przyjecia powyzszego zawiadomienia;

poda¢ doktadny adres oraz ewentualne wskazowki dojazdu (np. przez ktoéra
brame wjazdows);

nie podejmowadé préb samodzielnego przeszukiwania pomieszczen.

3. Gtéwny Uzytkownik Obiektu:

4.

1)
2)
3)
4)

5)

wzywa odpowiednie stuzby;

decyduje o wyznaczeniu strefy ochronnej w czesci zagrozenia obiektu;

po ogtoszeniu ewakuaciji kieruje nie do czasu przybycia specjalistycznych stuzb;

podczas ewakuacji dgzy do zachowania spokoju, aby nie dopusci¢ do przejawow

paniki;

po przybyciu stuzb:

a) zapoznaé z sytuacjg,

b) zapewnic¢ dostep do pomieszczen i urzadzen,

c) udostepnic¢ plan obiektu, wskazaé wytaczniki energii i gazu;

d) wskazac miejsce zbidrki dla ewakuowanych oraz osobe odpowiedzialng za
weryfikacje obecnosci.

Ewakuowane osoby powinny:

1)
2)
3)

zabrac¢ ze sobg rzeczy osobiste, z ktérymi przyszty do pracy,
klucze do pomieszczen nalezy pozostawi¢ w drzwiach,
nie uzywac telefonow komoérkowych w poblizu potencjalnego tadunku,



4) nie wracac po zapomniane rzeczy do budynku bez zgody odpowiednich stuzb.

Podczas ewakuacji: '

1) windy powinny by¢ zablokowane;

2) nalezy korzysta¢ wytgcznie ze schodow ewakuacyjnych;

3) nalezy odnotowac osoby z niepetnosprawnosciami i poinformowac¢ stuzby o ich
lokalizacji.

Kazdorazowo sporzadzi¢ adnotacje w Ksigze dyzurdéw z opisem sytuacji i podjetych
dziatan, lub notatke stuzbowa jako oddzielny dokument do przetozonego

Kazdorazowo po wykonaniu procedur poinformowac¢ Specjaliste ds. obronnych
i sytuacji kryzysowych o zaistniatej sytuacji.

Dodatkowo w Uniwersytecie w Siedlcach obowigzuje Zarzgdzenie nr 20/2025
Rektora Uniwersytetu w Siedlcach z dnia 28 lutego 2025 w sprawie zasad
postepowania w przypadku uzyskania informacji o podfozeniu lub zlokalizowaniu
urzgdzenia wybuchowego w Uniwersytecie w Siedlcach.

. Wykaz telefonéw alarmowych:

1) Numer Alarmowy - 112;

2) Policja - 997;

3) Panstwowa Straz Pozarna - 998;

4) Pogotowie Ratunkowe - 999;

5) Starszy Specjalista ds. Administracyjnych - ....................... . (wpisa¢ w wolne
miejsce odpowiednio do obiektu, w ktorym powyZzsza instrukcja zostaje
zaimplementowana),

6) Dziat Administracyjno-Gospodarczy - 1032;

7) Specjalista ds. obronnych i sytuacji kryzysowych - 1120;

8) Firma wspomagajgca ochrone obiektu - 22 560-62-22 (Stacja monitorowania
alarmow).



VL.

1.

Instrukcja postepowania w przypadku otrzymania przesyiki niewiadomego
pochodzenia.

Symptomy informujgce o zagrozeniu po otrzymaniu przesyiki:

1)
2)
3)

brak adresu nadawcy oraz oznaczen firm pocztowych;

nienaturalny zapach lub przebarwienia;

obecnos¢ proszku lub innych substancji na powierzchni koperty (opakowania) lub
Z niej wysypujgcych sie;

nadmiernie oklejona tasma;

dostarczona przez osobe niebedaca doreczycielem i bez informac;i;

nietypowy ciezar lub dZzwieki (np. tykanie, przesuwanie sie zawartosci),
podejrzane napisy, grozby, ostrzezenia na opakowaniu lub jego widoczna
prowizorycznos$e.

Osoba odbierajgca podejrzang przesytke niewiadomego pochodzenia powinna:

1)
2)
3)

4)
5)
6)
7)

8)
o)

nie otwierac¢ przesyiki;

nie przenosi¢ przesytki;

w miare mozliwosci odizolowaé przesytke lub zabezpieczyé przed dostepem
innych oséb;

ograniczy¢ ruch powietrza w pomieszczeniu, wytgczy¢ systemy wentylacji i
klimatyzacji, zamkna¢ okna;

powiadomi¢ wtasciwe stuzby;

powiadomi¢ gtdéwnego uzytkownika obiektu;

zapamietac i przekaza¢ stuzbom informacje o: sposobie dostarczenia przesytki,
czasie jej zauwazenia, wygladzie oraz wszelkich podejrzanych cechach;

spisaé¢ dane oséb obecnych w pomieszczeniu lub majgcych kontakt z przesytka;
ograniczy¢ wszelkg aktywnos¢ w rejonie przesytki, w tym nie uzywacé telefonéw
komérkowych ani radiotelefondéw w bezposrednim sagsiedztwie przesyiki — ryzyko
aktywacji fadunku.

W przypadku kontaktu z przesytka:

1)
2)
3)

nalezy doktadnie umy¢ rece wodg z mydtem (unika¢ pocierania oczu, nosa, ust);
jesli substancja osiadta na odziezy — zdjac jg i zabezpieczy¢ w plastikowej torbie;
pozosta¢ w migjscu i czeka¢ na instrukcje stuzb ratowniczych — nie opuszczaé
budynku bez zgody.

Po przybyciu stuzb:

1)
2)

3)

niezwiocznie przekazac wszystkie informacje dotyczgce przesytki;

udostepni¢ plan pomieszczenia i wskaza¢ droge dotarcia do miejsca jej
znalezienia;

zastosowaé sie do zalecen sanepidu lub PSP, jezeli zaistnieje podejrzenie
skazenia chemicznego/biologicznego.

Kazdorazowo sporzgdzi¢ adnotacje w Ksigze dyzuréw z opisem sytuacji i podjetych
dziatan, lub notatke stuzbowg jako oddzielny dokument do przetozonego

Kazdorazowo po wykonaniu procedur poinformowac¢ Specjaliste ds. obronnych
i sytuacji kryzysowych o zaistniatej sytuacji.



7. Wykaz telefonéw alarmowych:

1) Numer Alarmowy - 112;

2) Policja - 997;

3) Panstwowa Straz Pozarna - 998,

4) Pogotowie Ratunkowe - 999;

5) Dziat Administracyjno-Gospodarczy - 1932;

6) Specjalista ds. obronnych i sytuacji kryzysowych - 1120;

7) Stacja Sanitarno-Epidemiologiczna - 25 644-20-40;

8) Starszy Specjalista ds. Administracyjnych - ....................... , (wpisa¢ w wolne
miejsce odpowiednio do obiektu, w ktérym powyZzsza instrukcja zostaje
zaimplementowana);



VIL.

Instrukcja postepowania w zwigzku z bezposrednim zagrozeniem atakiem
terrorystycznym zwigzanym z zajeciem obiektu
i przetrzymywaniem zaktadnikow.

1. W miare mozliwosci przekaza¢ na zewngtrz informacje o zdarzeniu oraz wcisnaé
przycisk ,Antynapadowy”.

jezeli mozliwe: przekazac informacje niejawnie (np. poprzez SMS lub inny
dostepny sposoéb);

wskazane: powiadomienie ochrony / przetozonego, jesli jest to mozliwe bez
wzbudzania podejrzen.

2. W przypadku uniemozliwienia bezpiecznej drogi ucieczki poddac sie woli napastnika,
wykonujac jego polecenia bez zbednej zwtoki oraz:

1)

w N

)
)
)

nie prowokowac agresji napastnikéw;

nie wykonywadé telefonow bez zgody napastnika;

w zadnym przypadku nie dawa¢ do zrozumienia, iz napastnik zostat rozpoznany,
zapamietaé jak najwiecej szczeg6tdbw mogacych poméc w identyfikaciji
napastnikow (ich rysopis, ubiér, sposbéb poruszania sie, cechy wymowy),

nie utrudniaé napastnikowi ucieczki;

nie wdawac¢ sie w rozmowy z napastnikami, chyba ze to oni je inicjujg — méwic
spokojnie i rzeczowo;

w miare mozliwosci obserwowaé, czy maja bron, urzadzenia wybuchowe, ile
oséb znajduje sie w grupie i gdzie sie przemieszczajg;

w razie przetrzymywania w grupie — wspieraé sie wzajemnie psychicznie, unikaé
paniki, utrzymywac¢ cisze i spokdj.

3. W przypadku podjecia dziatah przez wyspecjalizowane stuzby nalezy niezwtocznie
zajgc pozycje poza bezposrednia strefg starcia i nie poruszac sie do czasu uzyskania
stosownego zezwolenia ze strony osoéb interweniujgcych w akgji;

stuzby moga uzy¢ hatasu, granatéw hukowych, siinych komunikatéw - nie
reagowaé gwattownie;

trzymac rece uniesione, nie wykonywa¢ Zadnych gestow bez polecenia
funkcjonariuszy;

nie zadawac pytan, nie prébowaé kontaktowa¢ sie z bliskimi, dopdki sytuacja nie
zostanie zabezpieczona.

4. Kazdorazowo sporzgdzi¢ adnotacje w Ksigze dyzuréw z opisem sytuacji i podjetych
dziatan, lub notatke stuzbowg jako oddzielny dokument do przetozonego

5. Kazdorazowo po wykonaniu procedur i zakonczeniu akcji stuzb poinformowac
Specjaliste ds. obronnych i sytuacji kryzysowych o zaistniatej sytuaciji.

6. Wykaz telefonéw alarmowych:

1)
2)
3)
4)
o)

Numer Alarmowy - 112;

Policja - 997,

Panstwowa Straz Pozarna - 998;

Pogotowie Ratunkowe - 999;

Specjalista ds. obronnych i sytuacji kryzysowych - 1120;



6) Starszy Specjalista ds. Administracyjnych - ....................... ; (wpisa¢ w wolne
migjsce odpowiednio do obiektu, w ktérym powyzZsza instrukcja zostaje
zaimplementowana), '

7) Firma wspomagajgca ochrone obiektu - 22 560-62-22 (Stacja monitorowania
alarmow).



VIlIl. Instrukcja postepowania po ogloszeniu ewakuacji.

10.

Powiadomi¢ osoby przebywajgce w zagr'020nym rejonie dono$nym glosem
ZEWAKUACJA™;

Jezeli w obiekcie funkcjonujg sprawne techniczne $rodki tgcznosci nalezy
powiadomi¢ osoby przebywajace w zagrozonym rejonie wyraznym komunikatem
ZLEWAKUACJA";

Opusci¢ pomieszczenia zabierajgc rzeczy osobiste (klucz zostawié w drzwiach) i udaé

sie w kierunku wskazanym przez prowadzgcego ewakuacje lub zgodnie z kierunkiem

oznaczonym znakami ewakuacyjnymi przestrzegajgc nastepujgcych zasad:

1) osoby, ktére jako pierwsze wyszty na korytarz obowigzane sg odsungé¢ na bok,
pod Sciane, przedmioty utrudniajgce swobodne poruszanie sig;

2) nalezy poruszaé¢ sie szybko w wyznaczonym Kierunku, bez podbiegania
i wyprzedzania 0s6b znajdujgcych sie przed nami;

3) nalezy podporzgdkowaé sie poleceniom cztonkdéw zespotu kierujgcego
ewakuacjg oraz zachowa¢ dyscypling, spokdj i cisze;

4) przy ewakuacji grupami nalezy zachowac tacznos¢ wzrokowg i stuchowa
pomiedzy grupami;

5) w przypadku silnego zadymienia drég ewakuacyjnych nalezy poruszaé sie
wzdiuz Scian, w pozycji pochylonej;

6) drogi oddechowe nalezy zastoni¢ chusteczkg (w miare mozliwo$ci zmoczong
w wodzie);

7) po opuszczeniu budynku nalezy udac sie na miejsce zbiérki w celu:
- sprawdzenia czy wszystkie osoby opuscity budynek,
- udzielenia potrzebujacym pomocy lekarskiej lub innej.

Osoby z niepetnosprawnosciami lub o ograniczonej mobilnosci powinny zostaé objete
pomocyg ze strony wyznaczonych pracownikdéw (zgodnie z planem ewakuacyjnym
budynku);

Nie wolno wraca¢ do budynku bez wyraznej zgody stuzb ratowniczych lub kierownika
akcji;

Nalezy odnotowac wszystkie osoby, ktére nie dotarty do punktu zbiérki — lista powinna

by¢ przekazana osobie dowodzacemu akcjg stuzb ratowniczych;

W razie podejrzenia, ze kto$ pozostat w budynku, nalezy niezwtocznie poinformowac
stuzby ratownicze (nie prébowac wraca¢ samodzielnie);

Jedli miejsce zbidrki znajduje sie w strefie zagrozenia wtérnego (np. dym, ogien,
substancje niebezpieczne), nalezy uda¢ sie w sposob zorganizowany w inne
bezpieczne miejsce;

Kazdorazowo sporzgdzi¢ adnotacje w Ksigze dyzuréw z opisem sytuacji i podjetych
dziatan, lub notatke stuzbowg jako oddzielny dokument do przetozonego

Kazdorazowo po wykonaniu procedur poinformowaé Specjaliste ds. obronnych
i sytuacji kryzysowych o zaistniatej sytuac;ji.



IX.

Instrukcja postepowania w przypadku wystapienia zagrozenia atakiem na
systemy teleinformatyczne, zwanego atakiem w cyberprzestrzeni

1. W celu stosowania dobrych praktyk w obszarze bezpieczenstwa teleinformatycznego
nalezy:

1)

nie udostepnia¢ nikomu (przesytac, przekazywaé w rozmowie telefonicznej), pod
Zzadnym pozorem, jakichkolwiek informacji dotyczacych danych dostepowych
(login, hasto) do systemdw teleinformatycznych wykorzystywanych w UwsS;

2) stosowac podstawowe zasady bezpieczenstwa przy uzywaniu kont i haset tzn.:

3)

5)

a) nie uzywac haset stownikowych,

b) nie uzywac haset krétkich (ponizej 8 znakow),

c) uzywac hasel zawierajgcych zaréwno cyfry, litery (mate i duze) oraz znaki
specjalne,

d) nie uzywa¢ stuzbowego adresu e-mail do rejestrowania sie na portalach,

e) nie uzywacC tych samych haset na roéznych stronach internetowych
i w systemach réznych instytuciji,

zachowaé szczegolng ostroznos¢ przy otwieraniu otrzymanych zatgcznikow

wiadomosci e-mail, a w przypadku otrzymania nieoczekiwanej przesyiki

pocztowej, ktéra zawiera zatgczniki lub odsyta bezposrednio do tresci stron

WWW zaleca sie aby nie otwieraé zatgcznika i nie korzystaé bezposrednio z

przestanych zatgcznikow;

dokonywaé czestej aktualizacji posiadanego i uzywanego oprogramowania

antywirusowego;

pamietaé o zagrozeniach i konsekwencjach wynikajgcych z nieautoryzowanego

rozpowszechniania informacji wrazliwych przechowywanych na nosnikach

pamieci (USB, karty pamieci, dyski przenosne) np. na skutek utraty sprzetu

(kradziezy, zagubienia) lub podigczenie do niezabezpieczonego systemu -

istotne jest réwniez uswiadomienie uzytkownikom zagrozen zwigzanych z

infekowaniem systemoéw lub wykradaniem danych np. poprzez podtaczenie do

komputera stuzbowego ,obcego” urzadzenia (nosnika pamieci, telefonu, tabletu

itp.).

2. W przypadku otrzymania informacji o prawdopodobnych niekorzystnych dziataniach
w cyberprzestrzeni (ataki typu odmowa ustugi DOS skierowane przeciwko serwerom
WWW, wtamania na strony WWW, kradziez i udostepnianie informacji wrazliwych i
danych osobowych, przejmowanie kont uzytkownikoéw itp.) zaleca sie:

1)
2)

3)

poinformowanie uzytkownikéw systemoéw informatycznych o zagrozeniach
zwigzanych z zaistniatg sytuacja;

dokonanie aktualizacji, w miare mozliwosci, uzytkowanych systemow
operacyjnych,

oprogramowania wspierajgcego dziatania serwerdéw i ustug, oprogramowania
antywirusowego i zapdr sieciowych, systemow obstugi i publikacji treéci
(systemoéw zarzgdzania trescig) w celu wyeliminowania ewentualnych btedéw i
luk umozliwiajgcych naruszenie bezpieczenstwa teleinformatycznego oraz, w
miare potrzeby, instalacje i konfiguracje dodatkowych narzedzi zwiekszajgcych
bezpieczenstwo;



5)
6)

7)
8)

separowanie w oddzielnych katalogach plikéw konfiguracyjnych serwera WWW,
a takze plikow skryptowych i wykonywalnych serwera od pozostatych plikow
z prawami do zapisu w katalogu; '

wylgczenie niepotrzebnych ustug, kont testowych oraz sprawdzenie czy
uprawnione konta nie posiadajg haset domysinych;

monitorowanie logéw i raportéw serwerow WWW pod katem wykrycia zdarzen
majacych na celu nieuprawniong modyfikacje tresci serwisu WWW;

dokonanie analizy logéw uruchamianych ustug sieciowych;

dokonywanie regularnych kopii bezpieczenstwa, zwtaszcza danych krytycznych.

3. W przypadku wystgpienia zagrozenia atakiem na systemy teleinformatyczne zaleca

4.

sie:
1
2)
3)

4)

W

wymuszenie zmiany haset uzytkownikéw;

monitorowanie logéw systemowych, préb logowan za pomocg protokotu SSH;
wylgczenie kont pracownikéw juz nie pracujgcych oraz kont ustug, ktére nie sg
juz wykorzystywane;

w przypadku systemdédw domenowych — zblokowanie kont lokalnych
Administratoréw i uzywanie jedynie kont o uprawnieniach przyznawanych przez
domene.

przypadku wykrycia lub podejrzenia wykrycia zdarzenia niekorzystnego,

zwigzanego z bezpieczenstwem teleinformatycznym nalezy powiadomic¢:

a)
b)
c)

Dziat Informatyki - 1073, 1074,

Inspektor Ochrony Danych - 1020;

Specjaliste ds. bezpieczenstwa informacji i systeméw teleinformatycznych —
1737.

5. Po zgtoszeniu incydentu nalezy:

6.

1)

2)

3)

4)

5)

niezwtocznie odtgczy¢ komputer od sieci (kabel sieciowy / Wi-Fi), nie wytgczajac
go, jesli nie ma takiej wyraznej koniecznoéci (aby nie utraci¢ danych z pamieci
RAM);

unikaé samodzielnego podejmowania dziatan naprawczych (np. usuwania
plikéw, reinstalacji), co moze utrudni¢ analize incydentu;

zabezpieczy¢ wszelkie mozliwe dane mogace postuzy¢ do analizy incydentu,
takie jak: zrzuty ekranu, godziny i tresci komunikatow, kopie podejrzanych
wiadomosci e-mail;

zidentyfikowac inne potencjalnie zagrozone urzadzenia w najblizszym otoczeniu
(np. podtgczone przez USB lub wspétdzielong sieé);

czekaé na instrukcje od administratora IT lub Dziatu informatyki.

Dziat Informatyki, po otrzymaniu zgtoszenia, podejmuje dziatania:

1)
2)

3)

klasyfikuje incydent zgodnie z obowigzujgcy polityka bezpieczenstwa informacji
(np. naruszenie poufnosci, integralnosci, dostepnosci),

przeprowadza analize wstepng oraz — w razie potrzeby — izoluje pozostate
potencjalnie zagrozone systemy;

przekazuje informacje do oséb odpowiedzialnych za zarzadzanie incydentami
oraz podejmuje dziatania naprawcze lub ograniczajace skutki ataku;
dokumentuje incydent (czas, zrodio, sposéb wykrycia, zastosowane $rodki
zaradcze),



5) w przypadku naruszenia ochrony danych osobowych - wspotpracuje z
Inspektorem Ochrony Danych w celu oceny ryzyka i ewentualnego zgtoszenia
naruszenia do UODO. '

10. W uzupetnieniu w Uniwersytecie w Siedlcach funkcjonuje wdrozony System
Zarzadzania Bezpieczenstwem Informacji w ktérym zostaty okreslone procedury
dotyczace incydentow. W przedmiotowym zakresie nadzér sprawuje specjalista ds.
bezpieczenstwa informacji i systemow teleinformatycznych.

11. Ponadto w Uniwersytecie w Siedlcach obowigzuje Zarzadzenie nr 21/2025 Rektora
Uniwersytetu w Siedicach z dnia 28 lutego 2025 w sprawie wprowadzenia i realizacji
procedur zwigzanych ze stopniami alarmowymi w Uniwersytecie w SiedIcach.



